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Hal : Notifikasi Leaked Credential dan Compromised Account Aplikasi

Dinas Perpustakaan dan Arsip Daerah DIY
Yth. Kepala Dinas Perpustakaan dan Arsip Daerah DIY
Di Tempat
Dari hasil pemantauan dan laporan yang diterima oleh tim Jogjaprov Computer
Security Incident Response Team (JogjaprovCSIRT), bersama ini kami sampaikan

insiden siber terhadap sistem elektronik yang dikelola Dinas Perpustakaan dan Arsip

Daerah Istimewa Yogyakarta dengan rincian sebagai berikut:

Aset Terdampak . | Dinas Perpustakaan dan Arsip Daerah DIY
Severity »| High Impact
[Deskripsi : | Leaked Credential dan Compromised Account

a. Leaked Credential adalah kondisi ketika informasi
autentikasi seperti username, password, token, atau
API key terekspos ke pihak yang tidak berwenang.
Kebocoran ini biasanya berasal dari: Serangan siber
(data breach) pada layanan pihak ketiga, Kesalahan
konfigurasi (misalnya file .env atau database terbuka
di internet), Phishing atau malware yang mencuri kata
sandi, dan Penggunaan password reuse di beberapa

situs.

Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat elektronik
yang telah diterbitkan oleh Balai Besar Sertifikasi Elektronik (BSE), Badan Sber dan Sandi Negara.



b. Compromised Account adalah kondisi ketika akun
pengguna telah diambil alih atau dikendalikan oleh
pihak yang tidak sah. Hal ini bisa terjadi akibat leaked
credentials atau serangan lain seperti: Phishing
berhasil (korban memberikan kredensial secara
sukarela); Serangan session hijacking atau token theft;
Eksploitasi kelemahan autentikasi (misalnya tidak ada
MFA); dan Malware yang mencuri cookie sesi atau

data login.

[Dampak

- Penyerang dapat menggunakan data tersebut untuk
mencoba login (credential stuffing);

- Potensi akses tidak sah ke berbagai:layanan lain
(karena password reuse);

- Meningkatnya risiko pencurian data pribadi dan
identity theft,

- Penyalahgunaan identitas digital;

- Akses ke data sensitif organisasi;

- Penyebaran. malware atau penipuan menggunakan
akun yang tampak sah; dan

- Potensikerusakan reputasi institusi.

Proof of Concept

1.

2.

Penyerang/threat actor berhasil masuk ke Sistem
Informasi Dinas Perpustakaan dan Arsip Daerah DIY
dengan kredensial yang didapatkan melalui malware,
social engineering, keylogger dll. Setelah berhasil
masuk maka username/password tersebut dijual belikan
di forum dark web.

Aplikasi atau URL yang username/password nya
diindikasikan bocor:

- https://arsip.jogjaprov.go.id/

- https://dpad.jogjaprov.go.id/

- https://dioramaarsip.jogjaprov.go.id/home

- https://jogjabelajar.jogjaprov.go.id/

- https://balaiyanpus.jogjaprov.go.id/
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Screenshots

1. Contoh Data username/password yang tersebar di dark web/breach forum:

1220104 Mar 3rd, 2025 Ganja Cloud balasyanpus jogiaprov.go.id ariyantawahyudil11@gmail.com
1856017 War 3rd, 2025 Ganja Cloud bal id 8535791-3132
196617 Mar 3rd, 2025 Ganja Cloud Aazalat6s3 @ gmail.com
339615 Mar 3rd, 2025 Ganja Cloud bl 0 Mg
187607 Mar 3rd, 2025 Ganja Cloud balaiyanpus jogiaprov.go.id
9886417 War 3rd, 2035 Ganja Cloud jogi i
admin_respati Mar 3rd, 2015 Ganja Cloud ucup123456788
198647 Mar 3rd, 2025 Ganja Cloud
1366417 Mar 3rd, 2025 Gana Cloud goid
1866117 Wlar 3rd, 2025 Ganja Cloud bl id
aaaaa fdy Mar 3rd, 2025 Ganja Cloud bal id
34E415 Mar 3rd, 2025 Dataleaks2025 bal: id
raiasetrum@gmail com War 3rd, 2025 RedCloud | URLLOGPASS balsiyanpus jogjaprov.go.id grnailcor
erika_pp Mar 3rd, 2035 vl Data arser - ULP BASE/ Camba jogi i delaapriliads3 @gmai.com
3AEaS Mar 3rd, 2025 il Data Parser - ULP BASE/ Camba
138647 Mar 3rd, 2025 Eil Data Parser - ULP BASE/ Combo
sdgolo Wiar 3rd, 2025 Fvl Dota Parser - ULP BASE/ Combo bl id sriputroiogioprovEo d
157617 Mar 3rd, 2025 il D er ULP BASE / Comba bal e | arisiswol @gmail.com
2021_tan! Mar 3rd, 2025 Ewil Data Parser - ULP BASE / Camba bal id
Syafia_NW Mar 3rd, 2025 Evil Data Parser - ULP BASE / Camba balaiyanpus jogjaprov.go.id
61645458 War 3rd, 2035 vl Data Parser - ULP BASE/ Camba jogi i
marcmareT@sirir Mar 3rd, 2025 T LOG | urti 1063 bal jog I sulph16@gmai.com
wwwww Mar 3rd, 2025 TXTLOG | urlh 1065
rerrencem Wiar 3rd, 2025 TXTLOG | 1065 goid rahmaniyusufa6@gmail com
bary Mar 3rd, 2025
bary Mar 3rd, 2025
[tom Miar 3rd, 2025 UCUP123456769
[yogatama Mar 3rd, 2025 i rahmaniyus ufa6
opatura Wlar 3rd, 2025 ud | C bl vahmaniyusul96@gmail com
CoNDUCTOR WMar3rd, 2025 on Cloud | C bal UCUP123456769
[tom Mar 3rd, 2025 oon Cloud | Combo/txtbases balaiyanpus jogiaprov.go.id/sdmin/login admin@tlab co.id
34645]  Feb 20th, 2025 A2uLcLoup 2kiyandrias @gmailcom
[ADHUASA Feb 20th, 2025 AZULCLOUD
AE15|  Feb 20th, 2025 AZULELOUD
3415 Feb 20th,2025 AZULCLOUD
admin Feb 20th, 2025 A2ULCLOUD
RISMIYATI Feb 20th, 2025 AZULCLOUD
fasadhia@gmal com Feb 20th, 2025 AZULCLOUD
disperindag Feb 20th, 2025 A2ULCLOUD ket
panduan Feb 20th, 2025 AZUL CLOUD tiket
PKL2022 Feb 20th, 2025 AZUL CLOUD mgdinaria88 @gmail.com
3901082008] Feb z0th, 2025 AZuLCLOUD d
mitrasibakul Feb 20th, 2025 AZULELOUD
paxel@sibakulcom Feb 20th, 2025 AZULCLOUD 9@gmal
3202|  Feb z0th, 2025 AZuLCLOUD 23kiyandr9 @gmail.com
r2d yuda@gmallcom Feb 20th, 2025 AZULELOUD ‘axelmhrdk@gmall com
1876n17|  Feb 20mh, 2025 AZUL CLOUD dpad jogsprov.go.d/usess/adminflogn franz
199617 Feb 20th, 2025 AZUL CLOUD dpad.
199En17|  Feb20mh, 2025 AZUL CLOUD dpad joglsprov.go. d/usess/adminfiogn

Rekomendasi

Perbaikan

Melakukan validasi-dan konfirmasi terhadap informasi
yang disampaikan . kepada Dinas Komunikasi dan
Informatika DIY;

Memberikan kesadaran keamanan terhadap pengguna
akhir terhadap jenis kelemahan yang ditemukan, dalam
rangka‘meningkatkan Security Awareness khususnya
edukasi pengguna tentang phishing dan keamanan
akun;

Melakukan audit forensik dan IT Security Assessment
terhadap akun-akun yang diduga leak secara berkala
dan berkesinambungan;

Mengupayakan deteksi perilaku anomali (anomaly
detection) pada sistem login;

Wajibkan reset password setelah insiden terdeteksi;
Memberlakukan kebijakan untuk tidak menggunakan
password yang sama pada aplikasi-aplikasi/website
yang digunakan;

aktif dan token

Segera mencabut semua sesi

autentikasi yang tersimpan;
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8. Implementasi MFA / step-up authentication pada login
dari perangkat baru;

9. Menerapkan penggunaan antivirus, melakukan
penggantian Password pad akun-akun yang telah leak,
serta menerapkan multi-factor authentication; dan

10. Menonaktifkan URL aplikasi yang sudah tidak

dipergunakan

IReferensi

- https://owasp.org/Top10/A03 2021-Injection/

- https://owasp.org/Top10/A09 2021-
Security Logging_and Monitoring_Failures/

- https://owasp.org/Top10/A01_2021-
Broken_Access_Control/

- https://owasp.org/Top10/AQ07_2021-
Identification_and_Authentication Failures/

- https://owasp.org/Top10/A02 2021-
Cryptographic_Failures/

Dapat kami sampaikan bahwa untuk.meminimalisir dampak lanjutan, sementara
sistem informasi tersebut akan kami‘lakukan pembatasan akses jika tidak ada tindak
lanjut/konfimasi dari Dinas Perpustakaan dan Arsip Daerah DIY, Sehubungan dengan
hal tersebut, dimohon kepada Kepala Dinas Perpustakaan dan Arsip Daerah Istimewa

Yogyakarta untuk:

1. Memerintahkan tim. teknis segera melakukan perbaikan dan rekomendasi diatas

supaya tidak menimbulkan dampak lebih lanjut;

2. Menunjuk PIC untuk segera mengkonfimasi terkait status Sistem Infomasi yang

terdampak dan menyampaikan rencana penanggulangan insiden tersebut kepada

Dinas Komunikasi dan Informatika DIY; dan

3. Menginformasikan progres perbaikannya kepada Dinas Komunikasi
Informatika DIY.

selanjutnya untuk koordinasi dan konfirmasi, dapat menghubungi Dinas Komunikasi
dan Informatika DIY melalui nara hubung Saudara Anik Budiati (0899-6626-663) / Ari
Widiyatmoko(0857-2935-4200) atau melalui channel aduan Discord pada /ink berikut:

https://s.id/discord-diskominfo-diy.
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Demikian kami sampaikan, atas perhatiannya kami ucapkan terima kasih.

KEPALA,

HARI EDI TRI WAHYU NUGROHO, S.I.P., M.Si.
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